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PARTE | — CLAUSULAS GERAIS

CAPITULO I - Disposigdes iniciais

Clausula 1.2
Objeto e Condigdes de Adjudicagao

1- O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar no ambito de
ajuste direto para a aquisicdo de Bens e Servigos para Fornecimento de uma Solucao de Ciberseguranga
para a Dire¢ao Regional de Cultura do Alentejo, de acordo com as especificagcdes técnicas da Parte Il.

2- De acordo com a nomenclatura de referéncia aplicavel aos Contratos Publicos — Vocabuldrio Comum para
os Contratos Publicos (CPV) - adotada pelo Regulamento (CE) n.2 213/2008 de 28 de novembro de 2007, a
presente aquisicdo de bens/servicos tem a seguinte classificagdo: CPV- 32581000-9 Equipamento para
comunicag¢ao de dados

3- Em virtude da entrada em vigor da Lei n.2 8/2012, de 21 de fevereiro, que aprova as regras aplicaveis a
assuncdo de compromissos e pagamentos em atraso das entidades publicas e da determinac¢do de fundos
disponiveis em atividades e projetos cofinanciados, a decisdo de adjudicacdo esta condicionada a possibilidade
de assuncgdo do respetivo compromisso e a respetiva disponibilidade de fundos.

4- A Direcdo Regional de Cultura do Alentejo reserva-se o direito de ndo proceder a adjudicacao, bem como,
de revogar a decisdo de contratar, ndo havendo lugar a qualquer indemnizagdo, se por circunstancias
supervenientes, ocorrerem alteracées na comparticipacdo financeira prevista.

Clausula 2.2
Forma e Documentos Contratuais
1 — A execuc¢do do contrato obedece:

a) As clausulas do contrato e ao estabelecido em todos os elementos e documentos que dele fazem parte
integrante;

b) Ao Decreto-Lei n.2 18/2008, de 29 de janeiro, com as alteracdes introduzidas pelo Decreto-lei n.2 111-
B/2017 de 31 de agosto (Cddigo dos Contratos Publicos, doravante «CCP»);

c) As regras da arte.

2 — Para efeitos do disposto na alinea a) do nimero anterior, consideram-se integrados no contrato, sem
prejuizo do disposto no n.2 4 do artigo 96.2 do CCP:

a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o disposto no artigo 99.2 do
CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo Cdodigo;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos, bem como, o suprimento dos erros
e das omissoes identificados pelos concorrentes, desde que tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar, nos termos do disposto no artigo 50.2 do CCP;
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c) O Convite e o Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario;

f) Todos os outros documentos que sejam referidos no clausulado contratual ou no caderno de encargos.

3-No caso de existirem divergéncias entre os varios documentos referidos nas alineas b) a f) do n.2 2 da
clausula anterior, prevalecem os documentos pela ordem em que sao ai indicados.

4- Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato, prevalecem os
primeiros, salvo quanto aos ajustamentos ao conteudo do contrato propostos pelo drgdao competente para a

decisdo de contratar e aceites pelo adjudicatario.

5- Pode ndo ser exigida a prestacdo de caugdo nos termos do nimero 2 do artigo 88.2 do. Em alternativa, caso

se considere conveniente, pode prever-se a retengao de até 10% do valor dos pagamentos a efetuar.

Clausula 3.2
Esclarecimento de duvidas

1 — As duvidas que o adjudicatdrio tenha na interpretacdo dos documentos por que se rege a aquisicdo de
bens e servigos devem ser submetidas ao contraente publico antes do inicio da prestacdo dos bens ou servigos
a que respeitam.

2 — No caso de as duvidas ocorrerem somente apods o inicio da execugdo dos trabalhos a que dizem respeito,
deve o adjudicatdrio submeté-las imediatamente ao contraente publico, juntamente com os motivos
justificativos da sua ndo apresentacdo antes do inicio daquela execugao.

3 — O incumprimento do disposto no numero anterior torna o fornecedor responsavel por todas as
consequéncias da errada interpretagdo que porventura haja feito, incluindo a substituicdo e reconstrucdo dos
bens em que o erro se tenha refletido.

Clausula 4.2
Prazo e Durag¢ao do Contrato
1 — O fornecedor obriga -se a:
a) Proceder a entrega, montagem, instala¢do e configuracao no local, dos bens adquiridos, para efeitos
da sua rececdo provisdria no prazo maximo de 90 (noventa) dias, a contar da data da adjudicagdo ou
em que o contraente publico comunique ao fornecedor que estd em condi¢des de proceder a

instalacdo dos bens no local.

Diregdo Regional de Cultura do Alentejo, Rua de Burgos, n.25 — 7000-863 Evora, info@cultura-alentejo.gov.pt, www.cultura-alentejo.pt
4




g REPUBLICA
PORTUGUESA
CULTURA

DIRECAO REGIONAL DE CULTURA DO ALENTEJO

b) O contrato inicia no dia util seguinte a data da sua assinatura e mantém-se em vigor pelo prazo de 3
(trés) anos, sem prejuizo das obrigacdes acessérias que devam perdurar para além da cessacdo do

contrato, incluindo as de confidencialidade e de garantia.

c) O contrato mantém-se em vigor até a realizagdo dos servigos, entrega e instalagdo dos bens objeto do
procedimento, em conformidade com os respetivos termos e condi¢Ges previstas neste caderno de
encargos e o disposto na lei.

2 —No caso de se verificarem atrasos injustificados que sejam imputaveis ao fornecedor, este é obrigado, a

expensas suas, a tomar todas as medidas de reforco de meios de a¢do e de reorganizacdo necessdrias a
recuperagao dos atrasos e ao cumprimento do prazo de execugao.

3 — Em nenhum caso serdo atribuidos prémios ao fornecedor.

4 —Sempre que ocorra suspensdo dos trabalhos ndo imputdvel ao fornecedor, considerar-se-do
automaticamente prorrogados, por periodo igual ao da suspensao.

Clausula 5.2
Gestor do contrato

Serd designado um gestor do contrato a quem sao atribuidas as fun¢des e competéncias referidas no artigo
290.2 - A do CCP.

Capitulo Il
Obrigag¢des contratuais

Clausula 6.2
Responsabilidades do Fornecedor

1 — O fornecedor é responsavel:

a) Perante o contraente publico, pela preparagao, planeamento e coordenacao de todos os trabalhos, entrega
e montagem, ainda que em caso de subcontratacdao, bem como pela preparacao, planeamento e execugao
dos trabalhos necessarios a aplicacdo, em geral, das normas sobre seguranca, higiene e saude no trabalho
vigentes e, em particular, das medidas consignadas no plano de seguranca e salde e no plano de prevencao e
gestdo de residuos;

2 — A disponibilizacdo e o fornecimento de todos os meios necessarios para a realizagdo, montagem e
instalacdo dos bens, dos trabalhos preparatérios ou acessdrios, incluindo os materiais e os meios humanos,
técnicos e equipamentos, compete ao fornecedor.

Clausula 7.2
Obrigagdes principais do fornecedor

Diregdo Regional de Cultura do Alentejo, Rua de Burgos, n.25 — 7000-863 Evora, info@cultura-alentejo.gov.pt, www.cultura-alentejo.pt
5




g REPUBLICA
%2~ PORTUGUESA

CULTURA

DIRECAO REGIONAL DE CULTURA DO ALENTEJO

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de Encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorrem para o fornecedor as seguintes obrigacdes
principais:

a) Obrigacdo de entrega dos bens/servicos identificados na sua proposta até a data limite fixada;
b) Obrigacdo de garantia dos bens;

c) Obrigacdo da manutencdo e assisténcia técnica.

Clausula 8.2
Conformidade e operacionalidade da solugao

1 — O fornecedor obriga-se a entregar ao contraente publico os bens/servigos objeto do contrato com as
caracteristicas, especificacdes e requisitos técnicos previstos no presente Caderno de Encargos, que dele
fazem parte integrante.

2 — Os bens objeto do contrato devem ser entregues em perfeitas condi¢cdes de serem utilizados para os fins
a que se destinam e dotados de todo o material de apoio necessario a sua instalagdo.

3 — E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos relativos a venda
de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4 — O fornecedor é responsavel perante o contraente publico por qualquer defeito ou discrepancia dos bens
objeto do contrato que existam no momento em que os bens Ihe sdo entregues.

5- Sem prejuizo de outras obrigacdes previstas na legislacdo, o fornecedor fica obrigado a cumprir o estipulado
no artigo 4442 do CCP.

Clausula 9.2
Entrega dos bens objeto do contrato

1 — Os bens objeto do contrato devem ser entregues e efetuada a montagem no local destinado na Casa de
Burgos, Rua de Burgos n.2 5, 7000-863 Evora.

2- A entrega dos bens obedecera, ainda, ao estipulado no artigo 4432 do CCP.

Clausula 10.2
Prazo de Garantia

1- O prazo de garantia dos bens a adquirir é de cinco anos a contar da data de aceitagdo dos bens, contra

quaisquer defeitos ou discrepancias que se revelem a partir da entrega do bem.
2- A garantia prevista no nimero anterior abrange:
a) O fornecimento, a montagem ou a integra¢do de quaisquer pegas ou componentes em falta;
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b) A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
c) A reparagdo ou a substituicdo das pegas, componentes ou bens defeituosos ou discrepantes;
d) O fornecimento, a montagem ou instala¢do das pecas, componentes ou bens reparados ou substituidos:

e) O transporte do bem ou das pecas ou componentes defeituosos ou discrepantes para o local da sua
reparagao ou substituicdo e a devolucdo daqueles bens ou a entrega das pegas ou componentes em falta,

reparados ou substituidos;
f) A deslocacdo ao local da instalagdo ou de entrega;
g) A mao-de-obra.

Clausula 11.2
Local
1- Os bens e servigcos que constituem o objeto do presente contrato sdo fornecidos e prestados nas instalagées

da Direc3o Regional de Cultura do Alentejo, Casa de Burgos, Rua de Burgos n.2 5, 7000-863 Evora.

Clausula 12.2
Patentes, licengas e marcas registadas

S3o da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizacdo, na prestacdo dos

servicos, de patentes, licengas ou marcas registadas, em conformidade com o artigo n.2 445 do CCP.

Clausula 13.2
Obrigacoes da entidade adjudicante

Para além das obrigagdes previstas no caderno de encargos, constituem obrigacdes da entidade adjudicante:
a) Pagar, no prazo acordado, as faturas emitidas pelo cocontratante;

b) Os pagamentos sao efetuados no prazo maximo de 60 dias nos termos do artigo 299.2, n.2 4, do CCP, apds

a apresentacdo da respetiva fatura.

Clausula 14.2
Cessao da posi¢ao contratual
O cocontratante ndo pode ceder a sua posi¢cdo contratual sem autorizacdo prévia e por escrito da entidade

adjudicante e nos termos do CCP.

Clausula 15.2
Subcontratagao
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1 - O cocontratante ndo pode subcontratar sem autorizacdo prévia e por escrito da entidade adquirente e nos

termos do CCP.

2 - Em caso de subcontratagdo, o cocontratante mantém-se integralmente responsavel pelo exato e pontual

cumprimento de todas as obrigacdes objeto do contrato.

Clausula 16.2
Prego base
O preco base é de 19.960€ (dezanove mil novecentos e sessenta euros) acrescido de IVA a taxa legal em vigor.

E o valor maximo que a Direcdo Regional de Cultura do Alentejo (DRCALEN) se disp&e a pagar pelos servigos e
fornecimento e instalacdo dos bens, objeto deste contrato, bem como pelo cumprimento das demais

obrigacdes constantes do presente caderno de encargos.

Clausula 17.2
Preco e condigbes de pagamento
1- Aentidade adjudicante obriga-se a pagar ao adjudicatario o valor global constante da proposta adjudicada,

acrescido de IVA a taxa legal em vigor.

2- Asquantias devidas pela DRCALEN, nos termos da clausula anterior, devem ser pagas no prazo de 60 dias,
apods a rececgdo e validacdo técnica pela DRCALEN das respetivas faturas, as quais sé podem ser emitidas

apods o vencimento da obrigagao respetiva.

3- Em caso de discordancia, por parte da DRCALEN, quanto aos valores indicados nas faturas, deve este
comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o prestador de

servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4- Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas através de

transferéncia bancaria.

5- Em caso de atraso no cumprimento das obriga¢des pecuniarias por parte da entidade adquirente, o
cocontratante de servigos tem o direito aos juros de mora sobre o montante em divida, nos termos

previstos no artigo 326.2 do CCP.

Clausula 182
Uso de sinais distintivos
Nenhuma das partes pode utilizar a denominag¢do, marcas, nomes comerciais, logétipos e outros sinais

distintivos do comércio que pertengam a outra sem o seu prévio consentimento escrito.
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Capitulo llI

Disposic¢oes finais

Clausula 19.2
Sanc¢oes
1- Pelo incumprimento de obrigacGes emergentes do contrato, a entidade adjudicante pode exigir do

cocontratante o pagamento de uma pena pecunidria, de montante a fixar em fung¢do da gravidade do
incumprimento do prazo da prestacdo de servigos objeto do contrato, até 0,5% do valor deste por cada dia de

atraso, até ao limite maximo de 50% do valor contratual.

2- Na determinacgao da gravidade do incumprimento, a entidade adjudicante tem em conta, nomeadamente,
a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do cocontratante e as consequéncias do

incumprimento.

3- A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecunidrias devidas nos termos do presente artigo.

4-As penas pecuniarias previstas no presente artigo ndo obstam, a que a entidade adjudicante exija uma

indemnizacao pelo dano excedente.

Clausula 20.2
Forga maior

1- N3o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo realizacdo
pontual das prestacdes e/ou obrigacdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, devidamente comprovado e aceite, entendendo-se como tal as circunstancias ou acontecimentos,
imprevisiveis e excecionais, independentes das vontades das partes, e que ndo derivem de falta ou negligéncia
de qualquer delas, que impossibilitem a respetiva realizagdo, porquanto alheios a vontade da parte afetada,
gue ela ndo pudesse conhecer ou prever a data da celebragcdo do contrato e cujos efeitos ndo lhe fosse

razoavelmente exigivel contornar ou evitar.

2- Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores
de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos

de guerra ou terrorismo, motins e determinacdes governamentais ou administrativas injuntivas.
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3- Nao constituem forgca maior, nomeadamente:

a) Circunstancias que ndo constituam for¢ca maior para os subcontratados do fornecedor, na parte em que

intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que este

se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra forma

resultantes do incumprimento pelo fornecedor de deveres ou énus que sobre ele recaiam;
d) ManifestacGes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagdes com origem nas instala¢des do fornecedor cuja causa, propagacdo ou proporgdes

se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4- A ocorréncia de circunstancias ou acontecimentos que possam consubstanciar casos de forca maior deve

ser imediatamente comunicada a outra parte.

5- Para efeitos do disposto no nimero anterior, a parte que invocar caso de for¢ca maior deve comunicar, por
escrito, e justificar tais situagGes a outra parte, bem como comunicar qual o prazo previsivel para o

restabelecimento da situacao normal.

6- A forga maior determina a prorrogacado dos prazos de cumprimento das obriga¢des contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢ca maior.

Clausula 21.2
Resolugdo sancionatdria por incumprimento contratual

1- Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a entidade adjudicante pode resolver o
contrato, a titulo sancionatério, no caso do cocontratante violar de forma grave ou reiterada qualquer das

obrigacoes que lhe incumbem.

2- O incumprimento, por parte do cocontratante, confere, nos termos gerais de direito, a entidade adjudicante,

além da faculdade de rescindir o contrato, o direito as correspondentes indemnizagées legais.

3- O direito de resolucdo referido no nimero anterior exerce-se mediante declara¢do enviada ao cocontratante

e ndo determina a repeticdo das prestacGes ja realizadas, a menos que tal seja determinado pela entidade
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adjudicante.

Clausula 22.2
Comunicag0es e notificagdes
1- Qualquer comunicac¢do ou notificacdo feita por carta registada é considerada recebida na data em que for

assinado o aviso de rececdo ou, na falta dessa assinatura, na data de depésito indicada pelos servigos postais.

2- Qualquer comunicacdo ou notificacdo feita por correio eletronico é considerada recebida na data constante
na respetiva comunicac¢ao de recec¢do transmitida pelo recetor para o emissor.

Clausula 23.2
Foro competente

N

1- Quaisquer litigios relativos, designadamente, a interpretacdo, execug¢do, incumprimento, invalidade,
resolucdo ou reducdo do contrato poderdo ser dirimidos pelo Centro de Arbitragem Administrativa (CAAD)
com sede em Lisboa, ao qual a Direcao Regional de Cultura do Alentejo se encontra vinculada, nos termos

da Portaria n.21149/2010, de 04 de Novembro, dos Ministros da Justica e da Cultura.

2- O Centro de Arbitragem Administrativa decide segundo o direito constituido e da sua decisdo ndo cabe
recurso, salvo se as partes acordarem diversamente.
Clausula 24.2

Arbitragem
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Beja, com expressa renuncia a qualquer outro.
Clausula 252

Contagem dos Prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 26.2
Direito aplicavel
Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposicdes constantes do CCP e

demais legislacdao em vigor.

PARTE Il — ESPECIFICAGOES TECNICAS
Fornecimento de duas firewalls para constituicdo de cluster

Hardware (por unidade):
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- Portas e slots com aceleracao por hardware;

- Tem que ter um minimo 10x GE RJ45 (Ports);

- Tem que ter um minimo de 4x GE SFP (slots);

- Tem que ter um minimo 2x 10GE SFP+ (slots);

- Disponibilizar duas portas dedicadas para HA;

- Armazenamento interno superior ou igual a 400gb SSD;
- Form factor 1RU por firewall;

- Fontes de alimentacdo incluidas (redundantes);

Niveis de performance (por unidade):

- Capacidade de configuracdo HA suportada: ativa-ativo, ativo-passivo, cluster;
- Firewall Throughput (pps): 14Mpps (minimo);

- IPS Throughput: 2.5gbps (minimo);

- IPSec VPN Throughput 512 bytes — 11 gbps (minimo);

- Tuneis Gateway-to-gateway IPsec VPN: 100 (minimo);

- Client-to-Gateway IPsec: 250 (minimo);

- SSI VPN Throughput: 900mbps (minimo);

- Utilizadores concorrentes em SSL VPN: 250 (minimo);

Funcionalidades de seguranga (por unidade):

- Aplication control, IPS, Protecdo anti-malware, AV e Sandbox;

Outros pontos a incluir:
- O equipamento devera ter capacidade para futuramente gerir de forma integrada switchs do

mesmo fabricante que venham a ser instalados na rede local até a um minimo de 32 dispositivos;

Diregdo Regional de Cultura do Alentejo, Rua de Burgos, n.25 — 7000-863 Evora, info@cultura-alentejo.gov.pt, www.cultura-alentejo.pt
12




‘S REPUBLICA
%2~ PORTUGUESA
CULTURA

DIRECAO REGIONAL DE CULTURA DO ALENTEJO

- O equipamento devera ter capacidade para futuramente gerir de forma integrada access points
do mesmo fabricante que venham a ser instalados na rede local até a um minimo de 128
dispositivos;

- O sistema deverad incluir os servicos de: Planeamento e desenho da solucao, instalacdo da Solucao,
configuracdo, colocagdo em servico e testes, formagdo e documentacdo;

- Devera também fazer parte da solucdo um pacote de horas para servicos de manutencdo e
assisténcia técnica com as seguintes caracteristicas: 8hx5d, NBD, com duracdo de 3 anos
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